Z dziennika ttumaczki. Rozwazania o RODO

Odcinek 9 - Analiza stanu obecnego
Poniedziatek 21 maja 2018 r. - Zostaty 4 dni do RODO
Drogi Dzienniku!

Zastanawiam sie, kiedy do Miedzynarodowej Klasyfikacji Chorob zostanie dopisana nowa
jednostka chorobowa: RODOza. Albo moze ostre zapalenie wyrostka RODOwego. Objawy:
napady paniki, RODOwstret, nadmierna pobudliwo$¢ i hiperaktywnos¢ zwigzane ze
zblizajgcym sie terminem 25 maja. ;-)

Ja juz mam lekarstwo na te przypadtos¢. Tabletka. O przepraszam, tabelka. Tak, obiecana
tabelka. Tym razem nieco wiekszy egzemplarz - porzadny plik w excelu.

Juz Ci pokazuje. Tu masz link. Ale uwaga - to wersja robocza. Chciatabym jg jeszcze
skonsultowa¢ z kolezankami i kolegami po fachu, zeby sprawdzi¢, czy niczego nie
przeoczytam.

Ten plik to préba uporzagdkowania i udokumentowania tego, co sie dzieje z danymi
osobowymi w ramach mojej dziatalnosci. Docelowo ma tez zawiera¢ dokumentacje, ktéra
pokazuje, jakie kroki podjetam, zeby dostosowac¢ mojg dziatalnos¢ do wymogow
rozporzadzenia. A jezeli nie zdgze zrobi¢ wszystkiego do 25 maja, to tez jakie kroki
zamierzam podja¢ w najblizszej przysztosci.

Dlaczego tworze takg dokumentacje? Przypominam Ci zasade rozliczalnosci, ktérg
omowitam w zatgczniku z gtdwnymi zatozeniami:

Art. 5 Zasady dotyczgce przetwarzania danych osobowych
2. Administrator jest odpowiedzialny za przestrzeganie przepisoéw ust. 1 i
musi by¢ w stanie wykazac¢ ich przestrzeganie (,rozliczalno$c”).

Nie tylko musze dostosowaé swojg dziatalno$¢ do zasad rozporzgdzenia, ale tez musze by¢
w stanie wykazaé, ze przestrzegam tych wszystkich zasad oraz ze wdrozytam odpowiednie
Srodki organizacyjne i techniczne. Czyli ta dokumentacja nie tylko stuzy moim potrzebom
wewnetrznym, ale tez jest pewnego rodzaju zabezpieczeniem w przypadku kontroli.


http://freeling.pl/wp-content/uploads/2018/05/201805_RODO_dokumentacja_wersjarobocza_1.xls
http://freeling.pl/wp-content/uploads/2018/05/20180510_czwartek_odc_2_Glownezalozenia_RODO_zalacznik.pdf

Jezeli jestem administratorem, to wdrozenie odpowiednich srodkéw technicznych i
organizacyjnych jest moim obowigzkiem. To wynika m.in. z art. 24.1.

Artykut 24 - Obowigzki administratora

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby moéc to wykazac.
Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania,
Srodki, o ktérych mowa w ust. 1, obejmujg wdrozZenie przez administratora
odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodeksow postepowania, o ktérych mowa
w art. 40, lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w
art. 42, moze byc¢ wykorzystane jako element dla stwierdzenia przestrzegania
przez administratora cigzgacych na nim obowigzkow.

Zgodnie z ust. 1 jako administrator musze wdrozy¢ $rodki techniczne i organizacyjne,
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci oséb fizycznych o roznym prawdopodobienstwie i wadze zagrozenia. Podstawg
podjecia konkretnych dziatan bedzie wiec analiza tych poszczegdlnych elementéw, czyli
konkretnie analiza stanu obecnego. To bedzie pierwszy element mojej dokumentaciji.

Czy moja dokumentacja to petna polityka ochrony danych osobowych, o ktérej mowa w ust.
2? Trudno powiedzie¢. Rozporzgdzenie nie daje twardych wytycznych, co do zakresu czy
formy takiej polityki ochrony danych osobowych, ani tez nie wskazuje kryteriow bgdz
sytuacji, kiedy wdrozenie takiej polityki jest wymagane. Kazdy musi oceni¢ we wlasnym
zakresie. Ale mozna powiedzie¢, ze md¢j plik to cos w rodzaju ,minipolityki” ochrony danych
osobowych.

W ust. 3 jest tez mowa o kodeksach postepowania i mechanizmach certyfikacji. W tej chwili
takich dokumentéw dla branzy ttumaczeniowej nie ma. Gdyby istniaty, to wskazywatyby juz
bardziej konkretne rozwigzania, ktére mozna by wprowadzi¢, aby dziata¢ zgodnie z
rozporzadzeniem. Ale ich nie ma i nie wiemy, czy i kiedy beda. Na razie wiec kazdy musi
sie dostosowac¢ we wlasnym zakresie i szuka¢ zalecen w réznych zrodtach. Niestety,
powoduje to, ze powstaje miszmasz, kazdy robi co innego i kazdy tez co innego doradza.

Ja stwierdzitam, ze na razie przygotuje niezbedne minimum. Nie bede tworzy¢ obszernej
dokumentacji, ktéra potem moze sie okazaé niepotrzebna, albo nie do konca zgodna z
zaleceniami kodekséw czy mechanizmow certyfikacji. Niech bedzie praktycznie i do rzeczy.



No wtasnie. Zajrzyjmy teraz do zatgczonego pliku. Zawiera on kilka arkuszy. Pierwszy
arkusz to wykaz poszczegodlnych czesci dokumentacji. Jest tam tez informacja o ostatniej
aktualizacji. W wyzej cytowanym artykule jest przeciez mowa o tym, ze:

Artykut 24 - Obowigzki administratora
1. (...) Srodki te sg w razie potrzeby poddawane przegladom i uaktualniane.

Rozporzadzenie naklada na mnie obowigzek okresowego sprawdzenia, czy moje procedury
sg odpowiednie i w razie potrzeby zaleca ich aktualizacje. Co roku przejrze wiec
dokumentacje i sprawdze, czy wszystko sie zgadza, a jakby sie co$ zmienito w ciggu roku,
to tez zapisze. Jezeli pewnych rzeczy nie zdgze zrobi¢ do 25 maja albo cos$ okaze sie
niewystarczajgce, to tez bede to stopniowo aktualizowac.

Drugi arkusz ,Firma” zawiera dane mojej firmy i krétki opis mojej dziatalnosci. Tyle ;-)
Przejdzmy do trzeciego arkusza ,Zbiory_procesy”. Nie przestrasz sie, na pierwszy rzut oka
wyglada to okropnie.

To jest tabelka prezentujgca mojg sytuacje: jestem ttumaczem przysiegtym, prowadze biuro,
mam sekretarke, podzlecam od czasu do czasu ttumaczenia czy korekty, przyjmuje zlecenia
nie tylko od biur tumaczen i organéw wymiaru sprawiedliwosci, ale takze klientéw
indywidualnych, ktérzy przychodzg do biura. To tak w skrécie.

Inni ttumacze moze majg swojg dziatalno$¢ zorganizowang inaczej, ale pewnie wiele
elementdéw jest wspdlnych. Kazdy jednak musi dostosowac¢ dokumentacje do charakterystyki
swojej sytuacji. Lista czynnosci moze by¢ dtuzsza, krétsza, w innej kolejnosci itd.

Jak zauwazytes, mam tutaj nie tylko opis zbioréw danych osobowych, ale takze opis procesu
przetwarzania danych osobowych - od momentu, kiedy wchodzg one w moje posiadanie, do
momentu, kiedy je trwale usune. Jest to bardzo istotne, bo filozofia rozporzgdzenia skupia
sie nie na zbiorach, tylko na procesach: co doktadnie z tymi danymi robimy, jak je
przetwarzamy.

Pierwsza kolumna zawiera wiec opis poszczegolnych etapdw i czynnosci, podczas ktérych
przetwarzam dane osobowe. Od momentu zapytania po wykonanie ttumaczenia, rozliczenie
z klientem i archiwizacje.

Druga kolumna wskazuje zbiory danych, a trzecia miejsce ich przechowywania. To miejsce
sie zmienia na kazdym etapie procesu przetwarzania.

Widzisz tez, ze podzielitam np. skrzynke pocztowg na rézne zbiory, m.in. wg rodzaju
zleceniodawcy i wg stanu obstugi zapytania/zlecenia. Bedzie to wazne ze wzgledu na dalsze
kolumny: moja rola (administrator/podmiot przetwarzajacy), okres przechowywania, cel,
podstawa prawna itd. Tak samo zrobitam ze zbiorem biezgcych zlecen.

Wychodzi bardzo szczegodtowa tabela, ale mam nadzieje, ze obejmuje ona wszystkie
rodzaje danych osobowych, z ktérymi mam do czynienia w mojej dziatalnosci i wszystkie
procesy ich przetwarzania. Jak mi co$ jeszcze wpadnie do gtowy, to uzupetnie.



Pytasz, dlaczego tak szczegétowo opisalam korespondencje mailowa? No wiasnie.
Ro6zne wiadomosci i ich zatgczniki majg rozne okresy przechowywania. Jak nie zaczne
oddziela¢ zapytan od zleceh potwierdzonych, to powstanie problem z usuwaniem
wiadomosci ze zleceniami, ktérych nie przyjetam. Nieprzyjetych zlecen nie bede mogta
przechowywac tak dtugo jak przyjetych, bo nie bede miata do tego podstawy prawnej. Na
razie wpisatam miesieczny okres przechowywania, wiec pod koniec nastepnego miesigca po
prostu zamierzam usung¢ wszystkie przeterminowane wiadomosci w folderze Zapytania.
Musze tez dopilnowac, zeby przenosi¢ wiadomosci wystane do odpowiedniego folderu. Jak
juz ttumaczenie jest potwierdzone, to przeniose je do potwierdzonych, podzielonych z kolei
na trzy rodzaje klientéw. Niezta zabawa, prawda? Zobaczymy, czy to pomoze mi pilnowaé
terminéw usuniecia. Nie wyobrazam sobie, ze bede ciggle musiata przegladaé catg
skrzynke, zeby usuwa¢ przeterminowane maile. Jezeli sg juz uporzgdkowane w folderach,
wystarczy¢ skasowac¢ maile w danym folderze.

No i c6z moge jeszcze dodac. W ostatnich dniach rozpisatam wszystko, co wiem na temat
tych poszczegdlnych rubryk. | teraz je wypetnie wg mojej najlepszej wiedzy. Po kolei miejsce
przechowywania, okres przechowywania, moja rola (administrator/podmiot przetwarzajgcy),
cel i powigzana z celem podstawa prawna oraz komu udostepniam dane. Swietne ¢wiczenie
podsumowujgce ;-).

Arkusz ,,Zbiory_procesy” z analiza stanu faktycznego jest podstawg do dalszych
dziatan, takich jak spetnienie obowigzku informacyjnego, wdrozenie srodkéw
organizacyjnych i technicznych, analiza ryzyka i ustalenie, kiedy potrzebna jest
umowa powierzenia.
Jak widzisz, do kazdego z tych dziatan jest w pliku odpowiedni arkusz:
e Arkusz Info: opis, w jaki sposob zamierzam spetni¢ obowigzek informacyjny i
obstugiwac¢ zapytania dot. przetwarzanych danych osobowych
e Arkusz Powierzenie: lista oséb czy jednostek, ktérym powierzam przetwarzanie
danych osobowych
e Arkusz Upowaznienie: lista os6b upowaznionych przeze mnie do przetwarzania
danych osobowych
Arkusz Ryzyko: zagadnienia zwigzane z analizg ryzyka
e Arkusz Srodki techniczne i organizacyjne: $rodki, ktére juz zostaty wdrozone i ktérych
wdrozenie jest planowane
e Arkusz Naruszenia: zwiezta procedura zgtaszania naruszen (oby nie byta potrzebna,
ale co$ powinno by¢ ...)

W nastepnych dniach napisze Ci wiecej o zadaniach zwigzanych z tymi poszczegdlnymi
tematami i uzupetnie arkusze.

Jeszcze jedna uwaga. Prosze, nie myl tego pliku z dokumentacja z rejestrem czynnosci
przetwarzania danych osobowych ani z polityka prywatnosci. O rejestrze czynnosci
napisze Ci za kilka dni. O polityce prywatnosci pewnie jutro, kiedy omowie obowigzek
informacyjny.



Czy to tyle na dzisiaj? Hmm, zastanawiam sie, czy przypadkiem czegos w tym pliku nie
przeoczytam. Jak mi sie cos jeszcze przypomni, to go uzupetnie. Moze eksperci jeszcze cos
podpowiedzg? Najwazniejsze, ze jestem w stanie wykazac, ze doktadam wszelkich staran,
aby pracowac¢ zgodnie z RODO. Duzo rzeczy wyjdzie w praniu, kiedy powstang
standardowe rozwigzania, mechanizmy certyfikacji i kodeksy.

Posiadanie takiej dokumentacji jest wazne. Bedzie on nie tylko podkfadkg w przypadku
kontroli, ale takze bede mogta jg przedstawi¢, gdy administrator zazgda ode mnie gwaranc;ji
przestrzegania przepiséw w zakresie ochrony danych osobowych. Administrator bowiem
powinien wybrac taki podmiot przetwarzajacy, ktéry zapewnia przestrzeganie wymogéw
RODO:

Artykut 28 - Podmiot przetwarzajgcy

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
korzysta on wylfacznie z ustug takich podmiotéw przetwarzajacych,
ktoére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzgdzenia i chronito prawa osob, ktorych dane
dotycza.

P&ki nie ma mechanizmow certyfikacji ani kodeksow stosowna dokumentacja moze by¢ takg
gwarancjg. Dobrze jest wiozy¢ troche wysitku, aby zawierata ona odpowiednie informacje.
Poza tym nie zamierzam podpisywac z klientami umow powierzenia, jezeli nie jestem
odpowiednio przygotowana do tego, zeby spetni¢ wymagania klienta w zakresie ochrony
danych osobowych. Moje przygotowania na pewno sie przydadza, kiedy zgtosi sie do mnie
taki wymagajacy klient.

Ale teraz naprawde juz dosy¢ na dzisiaj. Do jutra!
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